
华泰财险附加共享计算机批单（CB 版） 

 

1. 兹经双方理解并同意，被保险人按照本保险合同第二十五条的规定通知保险人下述事

项的，保险人将向被保险人赔偿以下损失和费用： 

1.1 网络犯罪保险责任以下述为准： 

 网络犯罪 

 管理团队的成员在保险期间内发现并根据本保险合同的通知规定向保险人报告，第三

方对下列： 

(i) 承保计算机系统；或 

(ii) 共享计算机系统， 

 进行恶意使用或访问，致使被保险人的钱财或有价证券被偷窃的，而仅由该偷窃所单

独造成的直接财务损失。 

 

1.2 电信欺诈保险责任以下述为准： 

 电信欺诈 

 管理团队的成员在保险期间内发现并根据本保险合同的通知规定向保险人报告，第三

方对下列： 

(i) 承保电信系统；或 

(ii) 共享电信系统， 

 实施电信恶意行为或进行恶意使用或访问而产生的电信费用。 

2. 本保险合同增加下列定义： 

2.1 共享计算机系统是指不同于承保计算机系统的计算机系统，其运营是为了被保险人的

利益，由第三方在与被保险人签订书面协议或合同的前提下，为其提供数据托管、云服务或计

算、主机代管、数据备份、数据存储、数据处理、平台即服务、软件即服务、基础设施即服务

等任何类似的外包计算机服务。 

2.2 共享电信系统是指由第三方根据与被保险人订立的书面协议或合约，为被保险人的利

益而营运的固定线路电信系统。 



2.3 电信恶意行为是指为了创建、删除、获取、收集、更改或毁坏被保险人的电信数据或

服务，针对承保电信系统或共享电信系统做出的任何恶意行为，或者恶意访问或非法侵入承保

电信系统或共享电信系统。 

 电信恶意行为包括实施拒绝服务型攻击或植入恶意代码、勒索软件、加密勒索软件、

病毒、特洛伊木马、蠕虫病毒、逻辑或时间炸弹或者可能中断、损害、阻止访问或以其他方式

破坏承保电信系统或共享电信系统、电信数据或其所含软件运行的任何恶意性质的软件、程

序、文件或指令。 

2.4 电信数据是指被储存在承保电信系统或共享电信系统的任何软件或电子化的信息。电

信数据包括使承保电信系统或共享电信系统及其配件能够运行的任何信息或程序，包括系统和

应用软件、硬盘或软盘、光盘驱动器、磁带、驱动盘、单元格、数据处理设备和其他与电子控

制设备或其他电子备份设备一起使用的媒介。 

 电信数据不构成真正的硬件或有形财产。 

3. 本保险合同中部分定义调整如下： 

3.1 营业中断事故：仅因为以下原因： 

A. 计算机恶意行为； 

B. 非法使用或访问； 

C. 人为错误； 

D. 网络安全失效； 

E. 程序设计错误； 

F. 为了防止或减轻上述 A 至 E 项的后果而对承保计算机系统或共享计算机系统进行

合理、必要的的全部或部分关闭；或 

G. 就下述 (i) 而言，被保险人控制的电力系统因上述 A、B 或 D 项发生电力中断、骤

增或骤降； 

 而直接导致： 

 (i) 承保计算机系统无法访问、中断或受到干扰，或者导致储存在承保计算机系统

 的数据被获取、破坏或毁损；或 

 (ii) 共享计算机系统无法访问、中断或受到干扰，或者导致储存在共享计算机系统

 的数据被获取、破坏或毁损。 

3.2 计算机恶意行为：为了创建、删除、获取、收集、更改或毁坏数据或服务，在不对承

保计算机系统或共享计算机系统、通讯设备或基础设施造成物理损害的情形下，针对承保计算



机系统或共享计算机系统做出的任何恶意行为，或者恶意访问或非法侵入承保计算机系统或共

享计算机系统。计算机恶意行为包括实施拒绝服务型攻击或植入恶意代码、勒索软件、加密勒

索软件、病毒、特洛伊木马、蠕虫病毒、逻辑或时间炸弹或者可能中断、损害、阻止访问或以

其他方式破坏承保计算机系统或共享计算机系统、数据或其所含软件运行的任何恶意性质的软

件、程序、文件或指令。 

3.3 承保计算机系统：符合下述任一条件的计算机系统： 

A. 被保险人租用、拥有或操作的计算机系统；或 

B. 第三方根据其与被保险人之间的书面协议或合同，仅仅为了被保险人的利益所

操作的计算机系统。 

3.4 承保电信系统： 

A. 被保险人的固定线路电信系统；或者 

B. 第三方根据其与被保险人之间的书面协议或合同，仅仅为了被保险人的利益所

操作的电信系统。 

3.5 网络勒索事件：第三方针对被保险人做出具有可信度的威胁或一系列具有可信度的互

相关联的威胁，表示其打算或者实际实施、引发了下述任意事项： 

A. 发布、泄露、传播、损毁或使用存储于承保计算机系统或共享计算机系统的保

密、敏感、私有信息或者可识别个人的信息； 

B. 承保计算机系统或共享计算机系统上的网络安全失效； 

C. 在承保计算机系统或共享计算机系统上引入或施加计算机恶意行为； 

D. 改动、破坏、损毁、盗用、操纵或损坏承保计算机系统或共享计算机系统上传

输或存储的数据、指令或任何电子信息；或 

E. 限制或阻碍对承保计算机系统或共享计算机系统的访问。 

 目的是为了向被保险人索取钱财或加密货币或者让被保险人满足其他要求，以换取减

轻或不再受到该等威胁，或者换取撤销或终止实际实施该等威胁。 

 如果向被保险人表示打算实施或引起上述任意事项的威胁或一系列互相关联的威胁是

由管理团队的成员做出、经其同意或受其指示的，则不属于网络勒索事件。 

3.6 网络事故：需要支出应急响应费用的下述实际发生或合理怀疑存在的情形： 

A. 计算机恶意行为、人为错误、程序设计错误、网络安全失效或者针对承保计算

机系统或共享计算机系统的非法使用或访问或其他威胁和行为，包括在网络勒

索事件中做出的威胁或行为； 



B. 泄密和网络安全不当行为；或 

C. 由于计算机恶意行为、非法使用或访问或网络安全失效导致被保险人控制的电

力系统发生电力中断、骤增或骤降。 

3.7 数据是指被储存在承保计算机系统或共享计算机系统的任何软件或电子化的信息。数

据包括使承保计算机系统或共享计算机系统及其配件能够运行的任何信息或程序，包括系统和

应用软件、硬盘或软盘、光盘驱动器、磁带、驱动盘、单元格、数据处理设备和其他与电子控

制设备或其他电子备份设备一起使用的 媒介。 

 数据不构成真正的硬件或有形财产。 

3.8 数据和系统恢复费用：下述合理、必要的费用： 

A. 恢复或重建受损、丢失的数据的合理、必要费用。保险人对该费用持续赔偿直

至聘请的第三方计算机取证公司论证已无法对丢失数据进行恢复或重建为止； 

B. 有必要将承保计算机系统或共享计算机系统恢复至营业中断事故发生前相同或

同等状态或功能时，修复或恢复承保计算机系统或共享计算机系统中的软件或

应用程序的合理、必要费用； 

C. 识别和纠正造成营业中断事故的原因的合理、必要费用； 

D. 经保险人事先同意（不得不合理地拒绝或迟延同意）后所产生的下述费用： 

(i) 为了更新、升级、替换或改进承保计算机系统或共享计算机系统，根据被

保险人的合理预期，将承保计算机系统或共享计算机系统中的受损软件或

应用程序更新、升级、替换或改进至较新或改进的标准、状态、功能或版

本的费用，不超过对其进行修复、修理或恢复的费用；或 

(ii) 为了更新、升级、替换或改进承保计算机系统或共享计算机系统而产生的

可适用改良费用；及 

(iii) 使被保险人的业务恢复至完全运营状态的其他合理、必要的费用，但仅限

于营业中断事故单独造成或引发的妨碍被保险人完全运营的问题。 

 数据和系统恢复费用包括但不限于以下各项： 

1. 通过聘请第三方或设备租赁而使用外部设备； 

2. 根据持续经营计划实施替代工作方案； 

3. 向外部服务供应商分包的成本；和 

4. 劳动力成本增加的部分。 

 数据和系统恢复费用不包括以下各项： 



1. 识别或修复软件漏洞所产生的开支或费用； 

2. 替换硬件或有形财产的费用； 

3. 研究和开发数据（包括商业秘密）所产生的费用； 

4. 数据（包括商业秘密）的经济或市场价值； 

5. 其他间接损失或损害； 

6. 应急响应费用； 

7. 超出本项定义第一款第 D, (i) 及 (ii) 项范围的数据或计算机系统更新、升级、

替换、维护或改进的费用。 

 

3.9 人为错误是指以下操作错误或疏忽: 

(i) 被保险人对承保计算机系统操作错误或疏忽，或与被保险人签订的书面协议或合

同仅为被保险人的利益操作该承保计算机系统的第三方操作错误或疏忽；或 

(ii) 被保险人签订的书面协议或合同为被保险人的利益操作共享计算机系统的第三方

对该共享计算机系统操作错误或疏忽。 

 人为错误包括选用的程序、错误设置的参数、员工或被保险人的第三方服务提供商做

出的任何不恰当的干预，均造成被保险人的数据丢失、改动或毁坏的操作错误或疏漏。 

3.10 恶意访问或使用指： 

(i) 是指对承保计算机系统或共享计算机系统进行被禁止的、不合法的且未获授权的

进入、使用或访问。 

(ii) 是指对承保电信系统或共享电信系统进行被禁止的、不合法的且未获授权的进

入、使用或访问。 

3.11 网络安全是指为了防止承保计算机系统或共享计算机系统遭受计算机恶意行为或非法

使用或访问，被保险人或他人代表被保险人所采取的行动。 

3.12 程序设计错误是指： 

(i) 被保险人或与被保险人签订的书面协议或合同仅为被保险人的利益操作该承保计

算机系统的第三方在程序、应用程序或操作系统开发或编码过程中发生的错误，

在承保计算机系统上运行程序、应用程序或操作系统时，该错误会导致该承保计

算机系统发生故障、运行中断和/或产生错误结果。 

(ii) 被保险人或与被保险人签订的书面协议或合同为被保险人的利益操作该共享计算

机系统的第三方在程序、应用程序或操作系统开发或编码过程中发生的错误，在



共享计算机系统上运行程序、应用程序或操作系统时，该错误会导致该共享计算

机系统发生故障、运行中断和/或产生错误结果。 

 程序设计错误不包括对承保计算机系统或共享计算机系统的软硬件和固件进行集成、

安装、升级或安装补丁，除非被保险人能够证明程序设计错误是因合格程序引起的。 

3.13 电信费用适用于本批单第 1.2 条，是指对未经授权的语音、数据收费或未经授权的宽

带收费开具发票的金额。电信费用不包括电信服务商或代表电信服务商的第三方所免除、报销

或补偿的欺诈性收费。电信费用亦不包括有合法权限访问承保电信系统或共享电信系统的员工

或获授权第三方因故意、过失或不当滥用或过度使用承保电信系统或共享电信系统而产生的语

音、数据或宽带收费。 

 电信费用应计入保险明细表中载明适用于电信欺诈的分项累计责任限额，而非额外赔

偿的费用，该适用的分项累计责任限额将因电信费用的赔付而相应减少。 

3.14 非法使用或访问是指任何一方或个人未经授权（包括超越权限的员工和被授权方）进

入或访问承保计算机系统或共享计算机系统。 

3.15 等待期是指保险明细表第 3 项（营业中断事故 (i) 项和 (ii) 项）载明的小时数，从营业

中断事故发生后开始起计。 

3.16 不当行为是指实际发生或被指称的泄密和网络安全不当行为、媒体不当行为、恶意使

用或访问、电信恶意行为、网络事故和营业中断事故。 

4. 自然损耗及政府行为除外责任（仅适用于“应急响应”、“营业中断”及“数据和系

统恢复”保险责任）以下述为准： 

 保险人不承担因下列索赔而造成的损失: 

A. 任何主张或基于、由于或归咎于承保计算机系统、共享计算机系统、承保电信系

统、共享电信系统、数据或电信数据（包括数据处理媒介）的正常自然损耗或逐

步恶化而导致的索赔； 

B. 因公共部门或政府部门的行为（包括查封、没收或销毁承保计算机系统、共享计

算机系统、承保电信系统、共享电信系统、数据或电信数据的行为）导致的索

赔。 

 

本保险合同所有其他保单条款和条件不变。 


